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Update: PROGRAMA POR UMA INTERI
MAIS SEGURA (i+seqg) e TOP

Gilberto Zorello

IX Forum Fortaleza, CE, 25/03/2026
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Boas praticas e padroes de Seguranca

https://bep.nic.br/i+seg/

niedr eglr


https://bcp.nic.br/i+seg/
https://bcp.nic.br/i+seg/

Objetivos do
Programa

e Reduzir ataques DDoS

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e falhas
de configuracao

e Melhorar a seguranga da
resolucao de nomes

e Divulgar melhores praticas de
seguranca

e Aumentar a cultura de seguranca

https://bcp.nic.br/i+seg



https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

PROGRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+seg

CORRECAO DOS

PROBLEMAS MATERIAL

i EDUCACIONAL

s - E MELHORES
PRATICAS

CRIAR
CULTURA DE
SEGURANGA

NO IX.BR
INDICADORES
PALESTRAS  DE SEGURANCA
ECURSOS

PRINCIPAIS
ACOES A SEREM
ADOTADAS POR



https://bcp.nic.br/i+seg

Configuracao de
servigos expostos
na Internet

e Usados para amplificacao
em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

o Notificacoes do CERT.br —HE |- .

—
-0
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura o
Notificacao de amplificadores - evolugcao s
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Notificacbes para servico amplificadores

INTERNET
+SEGURA
Data
1111111111
otal ae IFs
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2018 2019 2020 2021 2022 2023 2024 2025 2026

Brasil

* |nicio (fev/2018)
 Enderecos IP: 746.508
e Servicos: 5

« Atual:

 Enderecos IP: 114.207
« Servicos: 19
 Reducao de 84%

« Ref. Mar/26




Programa por uma Internet mais Segura o
Notificagcao de ampllflcadores - ServiGos iggeass

Quantidade de enderecos IP amplificadores notificados mais recentemente por servigo
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Programa por uma Internet mais Segura e

Notificacao de amplificadores - servicos iz
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Programa por uma Internet mais Segura \¢
Notificagcao de amplificadores - servigos "

Quantidade de enderecos IP amplificadores notificados mais recentemente por servigo
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Programa por uma A
Internet mais Segura s
Boas praticas de gerenciamento

Autenticacao: senhas, duplo fator
Acesso: protocolos seguros

Monitorar: interfaces entrada e saida
Sistema: hardening e sistemas atualizados

Registros: gerar e armazenar logs

Configuragoes: backup e scripts atualizados F&

Autorizacao: permissao de usuarios

Auditoria: registrar e classificar usuarios

: Melhores Praticas de Hardening
Uso de Netflows para Seguranca



https://bcp.nic.br/i+seg/acoes/hardening/
https://bcp.nic.br/i+seg/acoes/hardening/
https://www.cert.br/docs/palestras/certbr-intra-rede-2020-2.pdf
https://www.cert.br/docs/palestras/certbr-intra-rede-2020-2.pdf
https://www.cert.br/docs/palestras/certbr-intra-rede-2020-2.pdf
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.org

https://bcp.nic.br/i+seg/acoes/manrs/

el egir


http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura s

Boas Fréticas de roteamento
globa

e MANRS - Internet Society (trocadilho em
inglés)

e BGP ¢ inseguro!
e Filtros BGP
e Filtro Anti Spoofing (endereco de origem)

e Pontos de contato de seguranca no
Peering DB, whois, IRR

e (Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/

el egir


https://bcp.nic.br/i+seg/acoes/manrs/

Programa poruma ¢ BEEEEEIIEE
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MANRS - Acao 1 -Impedir a
propagacao de informacoes
incorretas no BGP

Implemente filtros no BGP
para 0s seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

& MANRS


https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
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Internet mais Segura s

MANRS - Acao 2 - Filtro Anti
Spoofing

e Bloqueie pacotes com origem
em |IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

e MANRS https://bcp.nic.br/antispoofing/



https://bcp.nic.br/antispoofing/

Programa por uma A

Internet mais Segura s
MANRS - Acao 3 - Pontos de
Contato

e Contatos de roteamento e abuse no
Registro.br devem estar atualizados e serem de
grupos de pessoas (RFC2142). Ex.:
noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

® Mensagens do CERT.br estdo indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

e MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa por uma Internet mais Segura 0
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Atencao em relacao ao e-mail de abuse-c

AS na Regiao NE 2405
Status de PENDENCIA com o Registro.br 197

Status de BLOQUEIO com o Registro.br 92

PENDENCIA: N&o responde mensagens de abuse-c do Registro.br. CERT.br recebe mensagem de erro ao encaminhar mensagens de
BLOQUEIO: Por nao responder mensagens do Registro.br perde a geréncia notificagcao para o e-mail abuse-c
dos blocos IP e entra em processo de recuperacéo de blocos IP.




Programa por uma A

PUBLICAGAO DE ROAs
Internet mais Segura s e
MANRS - Acao 4 - Cadastro da .
Politica de Roteamento .t ]
o IRR - Internet Routing Registry e N
- RADB Lo

o TC (gratuito)

o RPKI - Resource Public Key

Infrastructure
Artigo:
e MANRS https://bcp.nic.br/i+seqg/acoes/

nier egidr


https://bcp.nic.br/i+seg/acoes/
https://www.fastly.com/blog/war-story-rpki-is-working-as-intended

Programa por uma Internet mais Segura
MANRS Observatory - Brasil - 8729 AS

Resumo 28-fev-26

MANRS - Status da Seguranca de Roteamento

Incidentes Responsaveis IRR RPKI

Sequestro de Rota 22 AS responsaveis 32 Na&o registrado 1.824 1,9% Valido 46.042  49,2%
Vazamento de Rota 0 Registrado 91.749  98,1% Desconhecido 47.283  50,5%
Andncio invalido 12 Invalido 248 0,3%

Total 34
I | I

M Vélido ™ Desconhecido Invélido

B Sequestro de Rota M Vazamento de Rota
Antincio invélido W AS responsaveis B N3o registrado Registrado
MANRS - Prontidao }
Informacao de Roteamento
Filtros BGP Anti-spoofing Coordenacao RPKI

I
99% ( 2% ) ‘ 5%’ ( 8%) ‘ 6%’




Programa por uma Internet mais Segura
MANRS Observatory - Regiao NE - 2345 AS +SEGURA

Resumo 29/02/2026

MANRS - Status da Seguranca de Roteamento

Incidentes Responsaveis IRR RPKI

Sequestro de Rota 8 AS responsaveis 10 Néo registrado 250 1,2% Valido 9.973  47,9%
Vazamento de Rota 0 Registrado 20.580 98,8% Desconhecido 10.790 51,8%
Andncio invélido 3 Invalido 67 0,3%
Total 11

B Sequestro de Rota M Vazamento de Rota
H Valido ™ Desconhecido Invélido

Anuncio invalido M AS responsaveis B N&o registrado Registrado
MANRS - Prontidao )
Informacao de Roteamento
Filtros BGP Anti-spoofing Coordenacéo RPKI

0600




Programa por uma Internet mais Segura
MANRS Observatory Historico - Brasil -

8729 AS
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Fonte: https://observatory.manrs.org/ - acesso logado em 28/02/26
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https://observatory.manrs.org/

Programa por uma Internet mais Segura
MANRS Observatory Historico - Regiao NE 2345 AS
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https://observatory.manrs.org/

Programa por uma A
Internet mais Sequra i

Participantes por pais

o Jotal: 1.118
o Participantes no Brasil — 319
2025 — 319
° 2024 — 292
2023 — 258
MANRS 2022 — 206
2021 — 174
2020 — 140

Fonte: https://www.manrs.org/netops/participants/ Acesso 25/02/26

68 AS sao da Regiao NE



https://www.manrs.org/netops/participants/
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"SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for NS and Naming
ecurity
AnNICANN {
https://kindns.org/ it .E‘)‘T&l



https://kindns.org/

Programa por uma A
Internet mais Segura s
Boas praticas para DNS

e KinDNS da ICANN (trocadilho em
iInglés)

P
Z

e Configuracao correta do recursivo
somente para seus usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC
BCP: Recomendacoes para Evitar o Abuso de

Servidores DNS Recursivos Abertos
https://kindns.org/ &3 KIN

nicdr egir


https://kindns.org/
https://bcp.nic.br/dns-recursivo
https://bcp.nic.br/dns-recursivo
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TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

o Programa por uma A
I Internet mais Segura g

Os padrdes técnicos modernos de Internet aumentam a

fiabilidad it imento da rede. Vocé esta 0
e b s paesr TOP - Teste os padroes

- ® , e Jeste do DNS recursivo na sua

rede (DNSSEC)!

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e
DNSSEC da suarede

e Jeste do IPv6 na sua rede!
e Jeste do seu site!

e leste do seu e-mail!

e Mostra o que esta errado e links
com informacdes para corrigir!

https://top.nic.br



https://top.nic.br/

Programa por uma o
Internet mais Segura

. Os padrdes técnicos modernos de Internet aumentam a
fiabilidad it i to da rede. Vocé esta
Testes realizados O P oo poraper - e Yoce té
e Teste TOP Site
@

e |[Pvo, DNSSEC, HTTPS, Opcoes de nE
Seguranca, RPKI, Security.txt (RFC i) iy ONSSEC dn s ree
9116) R
e Teste TOP E-mall

e |Pv6, DNSSEC, STARTTLS, DMARC,
RPKI

e Jeste TOP IPv6 e DNSSEC do recursivo
da sua rede

https://top.nic.br

Tutorial: Teste para padroes técnicos e modernos de Internet



https://top.nic.br/
https://youtu.be/55RBnGQhi2o?t=446

Programa por uma Internet mais Segura

Nota média de validacao DNSSEC por recursivos da Regiao NE

Nota Média de Validacao de DNSSEC por AS por Ano

Nota média por AS 2022 2023 2024 2025 2026
0% a 20% 8% 4% 3% 4% 6%
20% a 50% 9% 7% 4% 5% 3%
50% a 80% 19% 11% 15% 16% 17%
80% a 100% 64% 79% 78% 75% 75%

Total [ 0
otalde §|stemasAu.toI1 oHes 1019 1074 1178 1196 419
que fizeram medicoes

Total de Sistemas Autonomos na Regiao em mar/26

2405

pppppp

niedr egar



Programa por uma Internet mais Segura
Implemente as melhores praticas - Selos

HOSPEDAGEM
@ 100%




Reunioes on-line com os
responsaveis pelos AS
(KPI)

e Servicos notificados mal
configurados

o Adocido do MANRS

o Adocao do KINDNS

o Testes do TOP: conexao,
site e e-mail

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br

Internet

el egir



https://bcp.nic.br/i+seg
https://top.nic.br/

Programa por uma !
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Internet mais Segura

Acompanhamento gerencial das notificacoes de amplificadores
notificados pelo CERT.br

ASN

DNS
SNMP
NTP
SSDP
PORTMAP
MT4145
MT5678

MEMCACHED
NETBIOS
QOTD
CHARGEN
LDAP
MDNS
UBNT
WS-DICOVERY
TFTP
CoAP
ARMS
SLP
DHCPdiscover
2025-11
2025-12
2026-01
2026-02

ASN1 28 | 52 13 0 8 0 5 0 0 0 E 2 0 0 0 0 0 0 1 124 122 124 112 0 0
ASN2 24 | 100 | 32 0 23 0 6 0 0 1 2 0 0 0 0 0 0 0 1 196 161 183 189 0 0
ASN3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
ASN4 57 | 37 5 0 14 0 8 0 0 1 1 0 0 0 0 0 0 0 1 127 129 132 124 0 1
9% | 1% | -4% | -100% | 10% 18% 38% | -3% | -25% -100% -100% 64% 447 412 439 PR -100% | 0%




Camada 8 - NIC.br CAM_ARAB
«niedr

e Podcast sobre a
Infraestrutura da Internet

o Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57 | N T E R N ET

MAIS SEGURA

COM GILBERTO ZORELLDO,
COORDENADOR DE PROJETOS NO NIC.BR



https://www.nic.br/podcasts/camada8/episodio-57
https://www.nic.br/podcasts/camada8/episodio-57
https://www.nic.br/podcasts/camada8/episodio-57

Programa por uma Internet mais Segura @09
APOO N
w . INTERNET

conesis abranet # ) AbraCloud

brasil.di g ital Associagdo Brasileira de Internet

ACONECTIWVIDADE AO SEU ALCANCE

REDETELESUL abrint

24 Z
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Competicao para o Futuro Digital
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